
 

 

 

VAKFIKEBİR ATATÜRK ORTAOKULU 

E-GÜVENLİK (E-SAFETY) POLİTİKASI 

 

Amaçlar ve Politika Kapsamı: 

 E-güvenlik politikamız; cep telefonları ve kablosuz teknolojiler gibi internet 

teknolojileri ve elektronik iletişimlerini kapsamaktadır. Çocukları ve gençleri yeni 

teknolojilerin kullanımındaki yararlar ve riskler hakkında eğitmenin gerekliliği ve 

güvenlik ile kullanıcılara çevrimiçi deneyimlerinde kontrolü sağlamadaki 

farkındalıkların altı çizilmektedir.  

 İnternetin ve teknolojinin hayatımızın vazgeçilmez bir parçası olması sebebiyle, 

herkes riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda 

bilinçlendirilmelidir.  

 Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için 

hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için 

geçerlidir. Politikamız her iki yılda bir gözden geçirilecektir. Politikamız Aralık 2022’ 

de tekrar gözden geçirilip o günün şartlarına göre yeni düzenlemeler yapılacaktır. 

 Vakfıkebir Atatürk Ortaokulu, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, 

personelin mesleki çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için 

toplumun kaliteli internet erişimi sunma yükümlülüğüne sahiptir. Bu yükümlülüğü 

yerine getirirken gerekli güvenlik önlemlerinin alınmasına büyük önem vermektedir. 

Okulumuz; öğrencilerimizin, velilerimizin ve gençlerimizin çevrimiçi her türlü 

potansiyel zararlardan korunmasını amaçlamaktadır.  
 

Vakfıkebir Atatürk Ortaokulu çevrimiçi güvenlik politikasının amaçları şunlardır; 

 

 Tüm üyelerini çevrimiçi her türlü zarardan ve etkiden korumak ve güvenliğini 

sağlamak, 

 Teknolojinin potansiyel riskleri ve yararları konusunda okulun tüm üyelerinde 

farkındalık yaratmak ve bilinç oluşturmak,  

 Tüm personelin güvenli, bilinçli ve sorumlu bir şekilde çalışmasını desteklemek, 

olumlu davranışları online olarak modellemek ve teknolojiyi kullanırken kendi 

standartlarını ve uygulamalarını yönetme yetkinliğine erişmesini sağlamak,  

 Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken 

açıkça kullanılacak adımları belirlemek, 

 Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim 

cihazlarının kullanımı için geçerlidir. Ayrıca; politika çocukların, personelin ya da 

diğer kişilerin çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi 

araçları da kapsamaktadır.  

 

 

 



Tüm çalışanların sorumlulukları şunlardır; 

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak, 

 Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak,  

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak,  

 Çevrimiçi güvenlik konularında yeterli farkındalığa ve bilince sahip olmak,  

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları kavrayabilmek 

ve okula uyarlayabilmek,  

 Müfredat konularında çevrimiçi güvenlik eğitimine değinmek ve vurgulamak,  

 Bilinçli ve güvenli internet araçların kullanımı konusunda sıkıntı yaşayan öğrencileri 

ve velileri tespit etmek ve gerekli önlemlerin alınmasını sağlamak,  

 Olumlu öğrenme fırsatlarına vurgu yapmak, 

 Güvenli ve bilinçli internet kullanımı konusunda mesleki gelişimini dinamik tutmak, 

 

Tüm öğrencilerin sorumlulukları şunlardır; 

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine gerekli desteği vermek,  

 Okulun e-güvenlik politikasını okumak ve belirtilen hususlara uymak,  

 Çevrimiçi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak,  

 Olumsuz bir durumla karşılaşılırsa, güvenilir bir yetişkinden yardım istemek ve 

çevrimiçi güvenlik sorunlarıyla karşılaşan diğer akranları veya kişileri desteklemek,  

 Kendilerini ve başkalarını çevrimiçi olarak korumak için kişisel sorumluluk 

üstlenmek,  

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kişisel 

çevrimiçi güvenlik bilinci geliştirmek ve bundan sorumlu olmak,  

 Herhangi bir teknolojiyi kullanmanın kişisel sorumluluklarını almak, oluşabilecek her 

türlü riskleri sınırlamak için bilinçli ve sorumlu davranmak.  

 

Ebeveynlerin başlıca sorumlulukları şunlardır; 

 

 Okul e-güvenlik politikasını okumak, çocuklarını bu politikaya bağlı kalmaları 

yönünde teşvik etmek ve kendilerinin de bu politikaya sadık kalmalarını sağlamak,  

 Çocuklarıyla çevrimiçi güvenlik konularını konuşmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek,  

 Teknoloji ve sosyal medyanın güvenli ve bilinçli kullanımını modellemek,  

 Çocuğun çevrimiçi karşılaşma ihtimali olan herhangi bir tehlike durumunda 

çocuğundaki değişiklikleri belirlemek,  

 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek,  

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kişisel 

çevrimiçi bilinç kazanmak ve davranışlarından sorumlu olmak, 

 

 

 

 

 

 

 



Çevrimiçi iletişim ve teknolojinin daha güvenli kullanımı; 

 

Okul web sitesinin yönetilmesi 

 Web sitesinde iletişim bilgileri, okul adresi, e-posta ve telefon numarası güncel 

olacaktır. Personel veya öğrencilerin kişisel bilgileri kesinlikle yayınlanmayacaktır.  

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır.  

 Web sitesi, erişilebilirlik, fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 

hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.  

 Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.  

 Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle korunacaktır.  

 Okul, çevrimiçi güvenlik dahil olmak üzere okulun tüm üyeleri için okul web sitesinde 

bilgilendirici faaliyette bulunacaktır.  

 Okul Bilişim Öğretmeni okul web sitesinde yayınlanan içeriklerde öğrencilerin 

fotoğraflarıyla birlikte kişisel bilgilerinin paylaşılmamasından sorumlu olacaktır.  

 

Hassas bilgilerin okulda saklanması 

 Okula ait bilgilerin, evrakların ya da materyallerin saklanması için iki ayrı depolama 

sistemi oluşturulacaktır. 

 İlgili cihazlarda virüs koruma koruması güncel tutulacaktır. 

 Bilgilerin güvenli bir şekilde şifrelenmesi ve depolanması için profesyonel destek 

alınacaktır. Bu konuda Bilişim Öğretmeni gerekli desteği sağlayacaktır. 

 Hassas bilgilerin okul cihazlarında saklanması ya da depolanması konusunda 

personele bilgilendirmeler ya da eğitimler yapılacaktır. 

 Hassas bilgiler ait şifreleme kodları Kabul Edilebilir Kullanım Politikasında yer 

alacaktır.  

 Hassas bilgilerin indirilmesi, gönderilmesi, yazdırılması konusuna personelin titizlikle 

yaklaşması beklenmektedir. 

 

Müfredatta e-güvenliğin ele alınması; 

 

 Okul internet alt yapısının güvenliğinin sağlanması ve internet erişiminin kısıtlanması, 

üyelerin birçok çevrimiçi olanakları keşfetmelerine engel teşkil etmemektedir. 

 Tüm üyeler müfredat içeriklerinde e-güvenlik ilkelerine atıfta bulunur ve herkes 

sorumluluklarının farkında ve bilincindedir.  

 E-güvenlik eğitim öğretimin bir parçası olarak ele alınır ve gerekli eğitimler 

düzenlenir ve düzenlenecektir. 

 Tüm personel, öğrenciler ve ebeveynler e-güvenlik konusunda eğitimler alacaklardır. 

 Öğrenciler e-güvenlik konusunda akran eğitimi yapacaklardır. 

 Okul, ders saatleri dışında öğrencilere gerekli e-güvenlik desteğini sürdürecektir. 

 

Çevrimiçi görüntü ve videoların paylaşımı; 

 

 Öğrencileri içeren fotoğraflar dikkatlice seçilecek ve öğrencilerin net olarak 

kimliklerinin tespit edilmesine izin verilmeyecektir.  

 Öğrencilerin isimlerinin tamamı okul web sitesinde veya başka herhangi bir web 

sayfasında özellikle de fotoğraflarıyla birlikte kullanılmayacaktır.  

 Okulun internet sitesinde eTwinning projeleri için kullanılan internet sitelerinde 

öğrencilerin fotoğrafları paylaşılmadan önce, ebeveynlerden veya velisinden yazılı 



izin belgesi alınacaktır. Fotoğraflar yakından ve öğrencinin karşı cephesinden 

çekilmeyecektir. Kişisel Verilerin Gizliliği ilkeleri benimsenerek proje çalışmaları 

paylaşılacaktır. 

 

Eğitim amaçlı video konferans ve web kamerası kullanımı; 

 

 Okul, video konferansın avantajlı bir öğrenme etkinliği olduğunu kabul etmekle 

beraber bu çalışma için gerekli hazırlıkların yapılmasını ve çalışmanın 

değerlendirilmesini zaruri bir gereklilik olarak görür.  

 Video konferans iletişim bilgileri ve detayları kamuoyuna açık olarak 

paylaşılmayacaktır.  

 Video konferans ekipmanları güvenli bir şekilde tutulacak ve gerekirse 

kullanılmadığında kilitlenecektir.  

 Okul video konferans ekipmanları izinsiz olarak okul binalarından çıkarılmayacaktır.  

 Personel, dış video konferans fırsatlarının ve / veya araçlarının uygun bir şekilde 

değerlendirildiğinden emin olacak ve olaylara erişmek için kullanılan hesapların ve 

sistemlerin uygun bir şekilde güvenli ve gizli olmasını sağlayacaktır. 

 Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda 

sayfalarına erişim hakkı verilecektir.  

 

 
Kullanıcılar; 

 

 Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce görevli 

öğrenciler öğretmeninden gerekli izin alacaklardır. 

 Paylaşılacak tüm öğrenci çalışmalarında, etkinlik öncesinde velilerinden gerekli yazılı 

izinleri alınacaktır. 

 Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır. Risk 

oluşturacak her türlü çevrimiçi siteden uzak durulacak ve kesinlikle kullanılmasına 

izin verilmeyecektir.   

 Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer 

aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar.  

 Okul bilişim altyapısı etkili bir şekilde korunmaktadır. Kullanıcılardan otomatik 

olarak okul sistemine ulaşmaları için şifrelerini yenilemeleri istenmektedir. 

 Kullanıcılardan, güvenli şifreler oluşturmaları istenmektedir ve bu konuda 

bilgilendirmeler veya eğitimler yapılmaktadır ve yapılacaktır. 

 

İçerik; 

 
 Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından yazılı 

izin alınacaktır. Konferansın başlangıcında kayıt nedeni belirtilmeli ve video 

konferans kaydı tüm taraflara açık olmalıdır. Kaydedilen malzemeler güvenli bir 

şekilde saklanacaktır. 

 Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol 

ve onay süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir.  

 Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını 

ihlal etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığını kontrol 

edecektir.  



 Okul, bir video konferansa katılmadan önce diğer konferans katılımcılarıyla diyalog 

kuracaktır. Öncesinde gerekli bilgilendirmeler yapılacaktır. Okul değilse, okul sınıf 

için uygun olan materyali teslim aldığını kontrol edecektir. 

 
İnternetin ve ilgili cihazların uygun ve güvenli kullanımı; 

 

 İnternet kullanımı günümüz eğitim anlayışının bir gerekliliğidir. Tüm öğrenciler 

müfredat konuları ile ilgili her türlü belirsizliği ortadan kaldırmak için internetin 

güvenli ve bilinçli kullanılması yönünde kişisel stratejiler geliştireceklerdir.  

 Okulun internet erişimi eğitimin bir adım daha ileriye götürmek için sağlanmıştır.   

 İstenmeyen internet sayfaları ve açılabilir pencereler okulda bulunan tüm cihazlarda 

kalıcı olarak engellenmiştir ve sürekli kontrol edilecektir. Oluşabilecek herhangi bir 

güvenlik sıkıntısında Bilişim Öğretmeni gerekli önlemleri alacak ve gerektiği takdirdi 

ilgililere bilgi verecektir. 

 Okulda bulunan dizüstü ya da masaüstü bilgisayarlarda orijinal anti-virüs programları 

yüklü durumdadır ve bunlar kötü amaçlı yazılımlara karşı sürekli güncellenecektir. 

 Okulun tüm üyeleri, internetin güvenli kullanımı için filtrelemenin yeterli 

olmayacağını ve bilinçli ve güvenli internet kullanımı için eğitimin önemli olduğunu 

kabul etmektedirler.  

 Okula ait tüm cihazlar, okulun Okul E-Güvenlik Politikasına uygun olarak ve gerekli 

güvenlik önlemleri alınarak kullanılacaktır.  

 Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce 

veya evde kullanmayı önerirken o web siteleri ile ilgili gerekli ön hazırlığı 

yapacaklardır. Böylece, olumsuz bir çevrimiçi zararın oluşmasını engelleyeceklerdir.   

 Öğrenciler, araştırma yaparken internetin etkili kullanımı konusunda eğitileceklerdir. 

İnternetten alınan bilgilerin alınması ve doğruluğunun değerlendirilmesi becerileri 

konularında eğitimler yapılacaktır. 

 Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı 

yasalarına uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır.  

 Öğrencilere, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce 

eleştirel düşünmeleri öğretilecektir.  

 E-güvenlik ve siber zorbalık konuları derslerimizin yıllık planlarına dahil edilmiş olup, 

bu konularda yıl içinde öğrencilere bilgi paylaşımı yapılacaktır.  

 Okulda Fatih VPN Ağı erişimi kullanılmaktadır. Okulda kurulu olan alt yapı 

sayesinde, her sınıftan e-içeriklere, internete güvenli ve filtreli erişim sağlanmaktadır. 

 

Kişisel cihazların ve cep telefonlarının kullanımı; 

 
 Okul politikamız sınıf dışında belirtilen şartlarda cep telefonu kullanımına izin 

vermektedir. Öğrenci ve ebeveynlerin/velilerin okul dışında yapılan geziler ve ilave 

müfredat etkinliklerinde kullanımını içeren beklentiler ve politika gerekleri hakkında 

açıkça ve düzenli olarak tavsiyeler verilmektedir. 

 Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Ancak, 

geçerli mazereti bildirerek izin alan öğrenciler, akıllı telefon olmamak kaydı ile, 

telefonlarını sabah okula gelir gelmez müdür yardımcısına teslim eder, akşam çıkış 

saatinde geri teslim alırlar.  

 Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video 

yada fotoğraf çeken öğrencilere yasaların ve İlköğretim Kurumları Yönetmeliğinin 

Ödül ve Disiplin maddeleri gereği işlem yapılmaktadır ve yapılacaktır.  



 Her türlü kişisel cihazlar kişinin kendi sorululuğundadır.  

 Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal 

sorumlulukları kabul etmez. İlgili kişi hakkında gerekli işlemler anında yapılmakta ve 

yapılacaktır. 

 Öğrencilerimiz cep telefon numaralarını ve kişisel bilgilerini tanımadıkları ya da 

güvenmedikleri kişilerle paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler 

ve bu konuda sürekli gerekli uyarılar/bilgilendirmeler yapılacaktır. 

 Çalışanlar (öğretmen, idareci, personel vb.) kişisel cep telefonlarını sessize alarak ya 

da kapatarak derse girmeleri sağlanacaktır.  

 Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da 

sohbet programları üzerinden öğrenci ya da kurum çalışanlarından gelecek ya da 

kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu 

taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul 

yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler 

alınır.  

 Soyunma odaları, tuvaletler ve spor salonları gibi yerlerde, cep telefonu kameraların 

kullanılması (fotoğraf ve video) kesinlikle yasaktır. 

 Cep telefonları taciz edici ya da tehdit edici mesajlar göndermek için 

kullanılmamalıdır. 

 Okul, mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-

babalar için gündelik yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, 

bu tür teknolojilerin okulda güvenli ve uygun bir şekilde kullanılmasını sağlamaktan 

sorumludur.  

 

Kişisel cihazların ve cep telefonlarının güvenli bir şekilde kullanılması için beklentiler;  

 

 Cep telefonlarının ve kişisel cihazların kullanımı yasaya ve okul politikasına uygun 

olarak yerine getirilecektir. 

 Çıkarılabilir cihazların okulda bulunan bilgisayar, akıllı tahta ya da cihazlarda 

kullanılmasını gerektiren durumlarda, virüs taramasının mutlaka yapılması 

istenmektedir. 

 Önemli bilgilerin çıkarılabilir ya da taşınabilir cihazlarda depolanmaması 

istenmektedir. 

 Geçerli bir mazereti bildirmeden hiçbir öğrenci okula cep telefonu getiremez. 

Getirdiği takdirde sorumluluk kişiye aittir. Okul, bu cihazların kaybı, çalınması veya 

zarar görmesinden mesul değildir. Ayrıca, bu cihazlardan kaynaklanacak herhangi bir 

sağlık problemini de okul kabul etmez. 

 Kötü içerikli veya uygun olmayan mesajların ya da içeriklerin kişisel cihazlara ya da 

cep telefonlarına gönderilmesi durumunda kişi hakkında gerekli disiplin iş ve işlemleri 

yapılır. Bu durumun engellenmesi için, okulun herhangi bir üyesi tarafından gerekli 

önlemler alınır.  

 Okulun tüm personelinden, kişisel cihazlarına veya cep telefonlarına kaybolmaları ve 

çalınmaları durumunda yetkisiz kullanımın önüne geçmek için şifreler veya pin 

numaraları kullanmaları önerilir. Şifreler, parolalar ya da pin numaraları kesinlikle 

başka bir kişiyle paylaşılmaması gerekmektedir.  

 Okulun tüm üyelerinden, kişisel cihazlarının ya da cep telefonlarının içeriklerinde 

saldırgan, aşağılayıcı ya da başka şekilde okul/kurum politikasına aykırı düşen 

herhangi bir içerik içermediğinden emin olmaları istenir.  

 

 



Öğrencilerin kişisel cihazlarını ve cep telefonlarının kullanımı; 

 

 Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve bilinçli kullanımı 

konusunda eğitim alacaklardır.  

 Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretmenin onayını alarak 

onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece 

dersler veya resmi okul saatlerinde öğrenciler tarafından kesinlikle kullanılamaz.  

 Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, 

okul idaresi tarafından onaylandığında gerçekleşecektir. Proje çalışmaları için hem 

ilgili okul personelinden hem de idari personelden gerekli izinlerin alınması 

durumunda öğrencilerin kişisel cihazlarını veya cep telefonlarını getirmeleri sınırlı izin 

verilir. Bu durumda okul hiçbir sorumluluk kabul etmez. Sorumluluk tamamıyla kişiye 

aittir. 

 Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına 

izin verilecektir.  

 Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresine başvurmaları önerilir. İstisnai durumlarda (geçerli gerekçeleri bulunması 

durumunda) öğretmenin ve idarenin onayladığı şekilde istisnalara izin verilebilir.  

 Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 

vermelidirler. Öğrencilerin telefon numaralarını ve kişisel bilgilerini tanımadıkları ya 

da güvenmedikleri kimselerle paylaşmaması konusunda öğrencilere gerekli 

bilgilendirmeler yapılacaktır.  

 Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı 

olabileceği veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz 

daha ayrıntılı araştırma için ilgili yasal birimlere teslim edilecektir.  

 Öğrencilerin okul dışı hayatlarında çevrimiçi paylaşacakları ırkçılık, çevrimiçi şiddet 

ve nefret söylemleri karşısında hem okul hem de yasalar çerçevesinde hangi 

yaptırımlara maruz kalacakları hususunda bilgilendirileceklerdir. Bu konuda 

öğrencilerin dikkatli ve titiz davranmaları istenmektedir.  

 

Personelin kişisel cihazlar ve cep telefonları kullanımı; 

 

 Personel, cep telefonlarını ya da kişisel cihazlarını çocukların fotoğraflarını ya da 

videolarını çekmek için kullanamaz. Yalnızca bu amaç için sağlanan ekipman 

kullanılacaktır.  
 Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatır ya da sessiz moda 

geçirir veya geçirecektir.  

 Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı 

olmalıdır.  

 Kötü amaçlı yazılımlara karşı uzman bilgilendirmeleri ya da eğitimleri yapılır ve 

yapılacaktır. 

 Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır.  

 Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan 

yasadışı içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, 

ilgili birimlere ulaşılacaktır.  

 Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren 

herhangi bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir. 
 Personelin okul dışı hayatlarında çevrimiçi paylaşacakları ırkçılık, çevrimiçi şiddet ve 

nefret söylemleri karşısında hem okul hem de yasalar çerçevesinde hangi yaptırımlara 



maruz kalacakları hususunda bilgilendirileceklerdir. Bu konuda personelden dikkatli 

ve titiz davranmaları istenmektedir.  

 
Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması; 

 

 Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak 

cep telefonlarını ve kişisel cihazları kullanacaklardır.  

 Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 

telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına 

uygun olarak gerçekleştirilmelidir.  

 Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri 

sağlayacak ve sunacaktır.  

 Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 

ziyaretçilerin herhangi bir ihlalini idareye bildirecektir.  

 

Çocukların katılımı ve eğitimi; 

 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili 

farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve 

okulun tamamında yer alır.  

 Okul çevrimiçi güvenlik politikaları ve uygulamaları yazarken ve geliştirirken öğrenci 

katkıları aranacaktır.  

 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun 

bir şekilde okumak ve anlamak için desteklenecektir.  

 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir.  

 İnternetin ve teknolojinin güvenli ve bilinçli kullanımı, müfredatta ve tüm konularda 

güçlenecektir.  

 Öğrencilere, kötü amaçlı yazılımlara karşı okuldaki cihazlarda dosyaların taranma 

prosedürü konusunda bilgilendirme ya da eğitimler yapılacaktır.  

 Öğrenciler cinsel içerikli fotoğraf, video ya da dosya paylaşmanın hem okul hem de 

yasalar çerçevesinde sonuçlarından sorumludur. Bu konuda bilgilendirmeler veya 

eğitimler yapılacaktır. 

 Bazı internet sayfalarının ya da açılabilir pencerelerin engellenmesinin önemi ve 

nedenleri konusunda bilgilendirileceklerdir. 

 Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarında ödüllendirecektir.  

 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için 

akran eğitimini uygulayacaktır.  

 Çevrimiçi güvenlik ilkelerinin sadece okulda değil öğrencilerin evlerinde ve 

çevrelerinde de uygulanması yönünde teşvik edilecektir. 

 Belirli aralıklarla çocuklar bilinçli ve güvenli internet kullanımı konusunda eğitimler 

verilecektir. Özellikle bu konudaki yaşanmış olaylar öğrencilerle paylaşılacak ve 

eğitimlerin daha etkili olması sağlanacaktır. 

 

Personelin katılımı ve eğitimi; 

 

 Bilişim Teknolojileri öğretmeni personellerle düzenli bilgilendirme toplantıları 

yapmaktadır. Toplantı konuları; sosyal medya kullanımı, öğrencilerin sosyal medya 

kullanımında karşılaştıkları problemlerle nasıl başa çıkabilecekleri ve öğrencilerin 

fotoğraflarını kullanırken dikkatli olmaları gereken konular hakkında olmaktadır.  



 Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak 

güçlendirilecek ve vurgulanacaktır.  

 Personel, internet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar 

izlenebileceğinin farkında olacaktır. Okul sistemlerini ve cihazlarını kullanırken takdir 

yetkisi ve profesyonel davranış sergileyeceklerdir.  

 Çıkarılabilir cihazların okulda bulunan cihazlarda kullanımına karşı, personel ilgili 

cihazda başarılı bir virüs taraması yapmaları konusunda bilgilendirileceklerdir. 

 Personel, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin 

farkına varacaktır. Kurumun veya mesleğinin itibarını zedeleyecek çevrimiçi 

olumsuzluklar oluştuğunda disiplin veya hukuki önlemler alınabilir.  

 Personel cinsel içerikli yasaklı durumların yaşanması durumunda olaya nasıl 

yaklaşacakları veya olayı nasıl çözümlemeleri gerektiği konusunda eğitimler 

alacaklardır ve olaya müdahale örneklemeleri yapılacaklardır.  

 Personel, internetin güvenli ve sorumlu kullanımı konusunda bakanlık tarafından 

açılacak olan uzaktan eğitimler ya da merkezi veya mahalli eğitimlere katılmaları 

teşvik edilecektir. 

 Personelden, çevrimiçi bir olumsuzlukla karşılaşıldığında bu konuya nasıl yaklaşacağı 

ve sıkıntıyı nasıl çözüme kavuşturacağı konusunda vaka olayı çalışmaları 

yapacaklardır. Böyle bir durumda hangi kurum ve kuruluşlarla işbirliği içinde 

çalışmaları gerektiği hususu detaylı bir şekilde ele alınacak ve ilgili birimlerle 

işbirliğin sağlanması konusunda okul olarak hazır olunacaktır. 

 

Ebeveynlerin katılımı ve eğitimi; 

 

 Vakfıkebir Atatürk Ortaokulu, çocukların internetin ve dijital teknolojinin güvenilir ve 

sorumlu kullanıcıları olabilmesi için en önemli sorumluluğun anne-babalara 

düştüğünü kabul eder.  

 Bilişim Teknolojileri öğretmeni ebeveynleri internet kullanımı ve çocukların çevrimiçi 

güvenliği konularında bilgilendirme toplantıları yapacaktır. Onları, sosyal ağlarda 

güvende olmak, güçlü bir şifre oluşturmak, etwinning sayfalarında ve diğer sosyal ağ 

sitelerinde öğrencilerin fotoğraflarını kullanmak ve mobil cihazların kullanımı 

hakkında bilgilendirecektir. Ayrıca, okul politikamızın bir parçası olarak okul web 

takımı, okulun internet sayfasında e-güvenlik hakkında bilgi ve belgeler yayınlar ve 

yayınlayacaktır. 

 Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi 

güvenlik (e-Güvenlik) politikasına ve beklentilerine yönelecektir.  

 Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri 

teşvik edilecektir.  

 Ebeveynler, çocuklarının cinsel içerikli foto, video ya da dosya paylaması durumunda 

oluşacak yaptırımlar konusunda bilgilendirileceklerdir. Böyle bir durum söz konusu 

olduğun izlenecek adımlar konusunda ebeveynlere gerekli destek okul tarafından 

verilecektir. 

 Ebeveynlerin çevrimiçi güvenlik okul politikasını okumaları beklenmektedir ve bu 

ilkeleri evde de uygulamaları istenmektedir. 

 Ebeveynler, kendilerinin ve çocuklarının sosyal medya kullanımı ile ilgili iyi 

örneklemeler, güvenli sosyal medya kullanımı ve muhtemel sınırlamalar konusunda 

okul e-güvenlik politikası çerçevesinde bilgilendirileceklerdir. 

 Ebeveynlere, çevrimiçi şiddet, ırkçılık ve nefret söylemlerinden kendilerini ve 

çocuklarını nasıl korumaları gerektiği ile ilgili bilgilendirmeler yapılacaktır. 



 


